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Por JORGE CAMARASSA. ILUSTRACION DE PasLo Estévez. De cOmo un sitio de Internet que divulga
delicados documentos gubernamentales, corporativos y religiosos manda al frente los
secretos de estado norteamericanos y de ptros paises. Se revelan asi no sélo miles de

miserias del imperio, sino también la vulnerabilidad de un aparato de inteligencia
enfermizamente agigantado.




anto va el cantaro a la fuente: Estados

Unidos, el pais espia por excelencia,

acabo siendo espiado. Algunos de sus
secretos, de sus miserias, de sus ocultamien-
tos mas inconfesables, campean alegremente
por la web. Abusos de sus soldados en Afga-
nistan, estrategias militares, milimétricas ma-
niobras diplomaéticas, estan al alcance de
cualquier inocente PC hogarefia. Basta con in-
gresar a Wikileaks y las puertas del infierno se
abren con estruendo.
No podia ser de otro modo: la historia oculta
detras del deschave de Wikileaks es una no-
velita con arrepentidos, encriptadores, hackers
y analistas informaticos.
Todo empezd, segun la revista Wired, con un
analista de inteligencia militar lamado Bradley
Manning. Veinteafiero y un tanto ingenuo, el
tal Manning fue movilizado a Irak, y a poco de
llegar comenzo a toparse con informaciones y
datos que no se condecian con el espiritu de
libertad y respeto a los derechos humanos que
proclamaba la propaganda oficial de su pais.
Y entonces, de a poco, empez6 a juntar
informacion. Lo primero que obtu-
vo fue un video que mostraba c6-
mo el 12 de julio de 2007, en
Bagdad la tripulaciéon de un
helicoptero estadunidense
disparaba sobre un grupo
de civiles entre los que ha-
bia nifios. Después empe-
26 a descargar a su notebook
cables con drdenes militares,
minutas diplomaéticas clasifi-
cadas y otros documentos; y
pronto tuvo miles de ellos.
Por esos dias, sus superiores le pi-
dieron que investigara a un grupo de pe-
riodistas iraquies. Eso acabd de desencantar
Manning; y en ese momento tom¢ la decision.
Se puso en contacto con un hacker llamado
Adrian Lamo, entregd a Wikileaks la coleccion
de datos que habia estado juntando y a fines
de julio esa coleccidn estaba publicada.

Hacker Fucker

Nadie sabe demasiado bien qué hay detras de
Wikileaks, pero el hombre que aparece como
duefio del sitio se llama Julian Assage, y es un
australiano de cuarenta afios que antes de
abandonar la universidad estudiaba matema-
ticas en Melbourne. Assage, un hacker de as-
pecto gotico, ha recibido denuncias por presunto
abuso sexual en Suecia. Pero cuando tuvo que
comparecer ante una fiscalia de Estocolmo, se
defendié diciendo que nunca habia tenido re-
laciones que no fueran consentidas y que es-
taba advertido de que el Pentagono buscaba
involucrarlo en algin escéandalo. “Me habian
avisado sobre las trampas del sexo”, le dijo a
un periodista del diario sueco Aftonbladet.

Cuando los medios de todo el mundo se em-
pezaron a ocupar de Assage, se supo que una
de sus aficiones era la lectura de Franz Kafka.
Y el personaje tiene algo de retorcido que re-
cuerda al autor de El proceso: turbio, esquivo,

a medio camino entre la reali-
dad y la fantasia. Y el sitio de
Internet que creé no podia
no parecerse a él.

Archivo bomba

Lo Unico que parece claro de
Wikileaks es que esta dedica-
do a divulgar documentos de
contenido sensible en materia
religiosa, corporativa o guberna-
mental, provistos siempre por fuen-
tes andénimas. No se sabe qué
objetivos se esconden tras los “servicios”
que presta, pero a sus operadores no les
tiembla la mano a la hora de redoblar las apues-
tas: cuando el Pentagono les exigio levantar del
sitio los 77 mil documentos publicados y en-
tregar los que aun tuvieran inéditos, Wikileaks
respondié subiendo a la pagina otro paper, de
1.4 gigabytes y sofisticadamente encriptado que,
aunque nadie dijo qué contiene, acabo funcio-
nando como un seguro, como
una efectiva amenaza di-
suasoria.
El archivo, por lo pron-
to, tiene sus pecu-
liaridades. Un
experto en seguri-
dad informaética,
Bruce Schneider,
sostiene que es de
un tipo conocido
como “insurance”,
protegido por un sis-
tema de cifrado que re-
sulta dificil de identificar.
“Podria ser del tipo AES256, po-
dria ser Blowfish o podria ser OpenSSL”,
arriesgd en su blog. Otro especialista, James
Bamford, especula que la encriptacion sélo po-
dria haber sido hecha por las supercomputa-
doras de la Agencia de Seguridad Nacional de
Estados Unidos, la todopoderosa NSA, lo cual
le hace pensar que “se trata de un conjunto
de documentos de contenido altamente em-
barazoso o es un sefiuelo para probar las ca-
pacidades de la agencia”.
Sea como sea, el Pentagono volvié a respon-
der airadamente a la nueva provocacion y Ge-
off Morell, vocero del Departamento de Defensa,
declaro: “La publicacion, por parte de Wikile-
aks, de un gran nimero de documentos ya ha
puesto en peligro a nuestros soldados, nues-
tros aliados y los ciudadanos afganos que
trabajan con nosotros. La difusion de nue-
va informacion clasificada sélo puede
agravar la situacion”.
Pero si a confesion de parte, relevo de
pruebas, el gobierno de Washington no
se limitd a los reclamos contra Wikileaks:
arresté a Manning en Irak y lo traslad6 a
un centro de detencion en Virginia. Alli
estd todavia, a la espera del juicio, tras el
cual podria ser condenado a 52 afios de
cércel en el caso de que se probara su cul-
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CGrandote al vicio

Hace unas semanas, uno de los diarios nortea-
mericanos mas serios y prestigiosos, el Was-
hington Post, publico el resultado de una
investigacion de sus periodistas que demoré
dos arios. Las conclusiones del informe son ter-
minantes. Segun el diario, el servicio de inteli-
gencia de los Estados Unidos fue reformado y
ampliado después de los ataques terroristas a
las Torres Gemelas, y ahora es tan grande que
“nadie sabe cudnto cuesta, cudnta gente em-
plea, cudntos programas existen dentro de é€l,
ni cudntas agencias hacen las mismas tareas”.
Segun el Post, hay unas 854 mil personas que
tienen autorizacion especial para el acceso a
materiales secretos, y los analistas que traba-
jan descifrando, traduciendo y resumiendo los
documentos y conversaciones obtenidos por
los espias dentro y fuera del pais, publican
unos 50 mil informes de inteligencia por afio,
un volumen tan grande que muchos ni siquiera
se leen y a otros no se les hace caso.
Después del informe del Washington Post y
la novela inconclusa de Wikileaks, hasta Ciro
James, el espia de Mauricio Macri en la ciu-
dad de Buenos Aires, conseguiria trabajo en
Estados Unidos, donde podria presumir de
eficiente. @
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